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Privacy
1. een biologisch verschijnsel

Privacy heeft een binding met zelfbesef (sense of self). Zelfstandigheid -> gevoel van noodzaak voor privacy

Vissen hebben een klein besef van zelf, dus ook weinig behoefte aan privacy. Maar een school vissen heeft dat wel.



Het is van primaten bekend dat ook zij de behoefte hebben zich af en toe terug te trekken.

Hoe zit het dan met intelligente zoogdieren als varkens?

Privacy
2. een sociaal cultureel verschijnsel



privare: stelen, beroven 
privatus: (1) van een particulier; 

(2) iemand die geen ambt uitoefent

De behoefte aan privacy is een relatief recent verschijnsel. In de Romeinse tijd was iemand die geen 
publieke functie had een beetje een faler; zij was *beroofd* van haar echte leven in de publieke ruimte.

Uit de antropologische en archeologische record blijkt dat groepen jagers/verzamelaars nauwelijks 
privacy hadden. Grote gemeenschappen met familie als sociale eenheid.

Ook de noord-amerikaanse indianen hadden niet echt privacy nodig, de enkele holy-man uitgezonderd. 
Maar dat was ook altijd een zonderling.



Dat geldt ook voor onze eigen middeleeuwen. De sociologische eenheid was het gezin of het dorp: 
individualiteit kwam nauwelijks ter sprake.

De bestorming van de Bastille in 1789 is in dezen een keerpunt; het ontstaan van de verlichting als 
gevolg van een grotere groep aan de onderkant van de samenleving. Dit was weer het gevolg van nieuwe 
landbouwtechnieken die meer voedsel beschikbaar maakten.

Aufklärung ist der Ausgang des Menschen 
aus seiner selbstverschuldeten 

Unmündigkeit. Unmündigkeit ist das 
Unvermögen, sich seines Verstandes ohne 

Leitung eines anderen zu bedienen. 
Selbstverschuldet ist diese Unmündigkeit, 

wenn die Ursache derselben nicht am 
Mangel des Verstandes, sondern der 

Entschließung und des Mutes liegt, sich 
seiner ohne Leitung eines anderen zu 
bedienen. Sapere aude! Habe Mut, dich 

deines eigenen Verstandes zu bedienen! ist 
also der Wahlspruch der Aufklärung.[1]

Kant is dè denker van de Verlichting. In zijn opstel wordt duidelijk een appèl gedaan op het autonome 
individu: je moet zelf je eigen beslissingen nemen, op grond van je eigen verstand.



De mens is een 
autonoom zelfstandig 
individu dat zonder 

invloeden van anderen 
in staat is zijn eigen 
leven te bepalen.

Kant, Habermas, Mill, Arendt en Montesquieu. Denkers die de hedendaagse opvatting van privacy 
definiëren.

✓ persoonlijke autonomie!

✓ emotionele bevrijding!

✓ zelfevaluatie!

✓ veilige omgeving (voor communicatie)!

✓ the right to be left alone (Warren en Brandeis,1917)

Privacy
Wat verstaan we dan heden ten dage onder privacy? 

Warren en Brandeis (1917)

Dit alles is makkelijker realiseerbaar in een rurale omgeving als de VS van de negentiende eeuw dan in 
een complexe technologische maatschappij van tegenwoordig.

✓ Niemand mag worden onderworpen aan 
willekeurige of onwettige inmenging in zijn 
privéleven, zijn gezinsleven, zijn huis en zijn 
briefwisseling, noch aan onwettige aantasting 
van zijn eer en goede naam.!

✓ Een ieder heeft recht op bescherming door de 
wet tegen zodanige inmenging of aantasting.

Privacy

VN verdrag voor Burgerlijke en Politieke rechten (1966)

Wat verstaan we dan heden ten dage onder privacy? 

Warren en Brandeis (1917)

Dit alles is makkelijker realiseerbaar in een rurale omgeving als de VS van de negentiende eeuw dan in 
een complexe technologische maatschappij van tegenwoordig.



ICT

werkelijkheidmens interageert

techniek

instrumentalistische interpretatie van techniek. Bewust simplistische voorgesteld. Er zijn ook andere 
opvattingen van techniek (deterministische, fenomenologische).

Techniek om de werkelijkheid te beïnvloeden: in eerste instantie grofstoffelijk, direct.



Communicatie: noodzaak van fysieke aanwezigheid

Alle groepen hebben het over communicatie gehad - dat is iets wat mensen doen...

De noodzaak van het fysiek in 
dezelfde ruimte zijn om met 

elkaar te communiceren verdwijnt

transcontinentale telegraaflijn (1861). Hier is het voor het eerst mogelijk van LA een bericht naar 
Washington te versturen zonder dat er mensen bij het transport aanwezig moeten zijn.
!
(voorbeeld van online nieuws - groep B)

Eerst waren de apparaten die we hiervoor gebruikten ook nog groot en grofstoffelijk, net al de boer met 
zijn ploeg.



Maar de apparaten worden steeds kleiner (vergelijk ook Moore’s law).

Techniek heeft de neiging 
om uit het zicht te raken

Tegenwoordig weten we niet eens meer hoe het transport in zijn werk gaat: het is ‘in the cloud’.

de aanval

Wat zijn de gevolgen van dit verdwijnen van de techniek voor ons gevoel van privacy?



things we do 
want

wat gebeurt hier?!
wie luistert er mee?

Je weet niet wat er in de cloud met de data gebeurt.



(totaal: 128 minuten)

Navigatiesystemen en GPS’en houden de locaties bij: die worden allemaal opgeslagen.

Allemaal GETALLEN -> machine readable data (voorbeeld van Robbie Williams)

Al deze gegevens worden in databases opgeslagen - dat moet wel voor de bedrijfsvoering. Maar wat 
gebeurt er vervolgens met al die data?

Denk ook aan Moore’s Law. We hebben steeds meer mogelijkheden om steeds meer data op te slaan.



Inloggen op amazon -> de site weet gelijk dat ik dat ben. Dat gebeurt met cookies - nodig voor 
statelessness van http op te lossen.
!
ING - handig om te internetbankieren (Joep)

Die aanbevelingen zijn altijd wel goed, hier hebben zowel Amazon als ikzelf baat bij: ik word gewezen 
op boeken die mogelijk interessant zijn voor me, en amazon kan meer verkopen. Maar waarom zovéél 
data onthouden? Waarom kan ik nog tot 2002 terug zien welke boeken ik heb gekocht? Waarom 
onthouden ze al die data?


En what about sociale netwerken? 

We zitten steeds meer online; onze identiteit is steeds vaker gedefinieerd door wat we online doen. En 
we laten daarmee onherroepelijk een digitaal spoor na. Kan ook steeds meer - denk aan Moore’s law...
!
Communicatie wordt ook steeds onpersoonlijker



En marketing gaat daarmee aan de haal...

Denk ook aan het verhaal van UMC - veel data

Ook het voorbeeld van Jos - we kunnen tegenwoordig heel veel data opslaan.

require 'oauth'	
require 'pp'	
!
api_key = '9fae022xk97a'	
api_secret = 'ZtyOJ9VUbTyzQYch'	
user_token = '1e196aae-0f03-473c-ba34-8ac014ac4b58'	
user_secret = 'dd6d235b-fd81-47ff-8f86-08adeb697b63'	
!
configuration = { :site => 'https://api.linkedin.com' }	
!
consumer = OAuth::Consumer.new(api_key, api_secret, configuration)	
!
access_token = OAuth::AccessToken.new(consumer, user_token, 
user_secret)	
File.open (‘studenten.txt’).each_line { |line|	
  response = @access_token.get("http://api.linkedin.com/v1/people-
search:(people:(id,first-name,last-name,public-profile-url,location:
(name),educations:(school-name,field-of-study),positions:
(title,company,is-current)))?first-name=line[0]&last-name=line[1]")	
  pp response	
}

Een klein ruby-scriptje kan al grote gevolgen hebben...

En zo’n klein scriptje; als je dat een beetje goed aanpakt krijg je heel andere effecten...
!
Denk ook aan het verhaal van Sander



things we 
don’t(?) 

want
Afrekenen bij de kassa is een hoop gedoe, dus waarom niet zelf scannen. Of nog makkelijker, werken 
met RFID tags. Prima, maar wat gebeurt er met die tags wanneer ik eenmaal de winkel uit ben? Hoe ver 
kunnen die nog worden uitgelezen?



Onderzoek naar DNA en mogelijke ziektekiemen. Ook heel nuttig, maar wat gebeurt er met al deze data? 

Data-opslag / DNA banken

(vergelijk ook Groep A: UMCG -> data gaat over de lijn... hoe veilig is die verbinding?)

Denk aan de aanvallen op het WTC - veiligheid op straat leidt tot minder vrijheid.

Deze data wordt automatisch bekeken. Face recognition software...

vrijheid

veiligheid privacy

gemak

Er is een spanningsveld tussen deze vier eigenschappen.
!
Is alles wat makkelijk is ook goed?

Efficiëntie en goedkoopheid...?
!



de 
verdediging

Wat kunnen we zelf doen?

We kunnen kluizenaar worden...

We kunnen naar het recht kijken.



‣VS: gewoonterecht 
‣EU: civiel recht 
‣中国: staatscontrole 

Er is een interessant verschil in wetgeving tussen de VS, de EU en China. Dat heeft ook gevolgen voor de 
manier waarop deze staten omgaan met privacywetgeving.

‣ontwikkelingen gaan te snel 
‣function creep (voorbeeld spits) 
‣boiling frog

Maar dat is ook niet genoeg. Het gaat te snel en mensen nemen in toenemende mate dingen voor lief 
omdat ze er andere makkelijkere dingen voor terugkrijgen. En wat zijn de exacte 
repercussiemaatregelen die de staat ter beschikking staan?

Uiteindelijk valt of staat elke wet bij naleving door en in de samenleving.

Beter is om naar onszelf te kijken, als gebruikers.



target hardening

Beveiliging - denk aan groepje Bas zei over ING -> pac-code en het spotje van het bankencollectief

Bijvoorbeeld https: beveiligde verbinding.

Maar moet iedereen dan verstand hebben van ICT?

Denk aan rekenkracht van kleinere machines - versleutelen

Besef je ook dat als je iets online zet, dat er een dikke kans is dat dat er altijd op blijft. Denk ook aan de 
harde schijven die gewist zouden zijn maar waar nog een hele zooi data af te halen was.



Het panopticon is allang een feit - we moeten daar op een goeie manier mee leren omgaan!


